O que é o PCI Compliance?

O PCl Compliance (também conhecido como PCI DSS) é o padrao de seguranga da indUstria de cartGes
no mundo. Administrado pelo PCI Security Standards Council, ele contempla as regras de segurancga das
empresas do setor de cartGes e pagamento.

Prevencao e Testes de Invasao

Para tais processos de certificagdo e aprovacgdo, cada empresa que solicita o nivel 1, exige-se testes de
invasdo (penetration tests), analise de vulnerabilidades, auditoria interna e externa sobre todos os
processos de seguranca existentes.

Auditoria e Certificacao

Anualmente, as maiores empresas do setor de cartdes do mundo, renovam suas certificacdes e passam
por auditorias externas para obter o Nivel 1 da Certificacdo PCl Compliance. Além de quest&es técnicas,
a certificagdo também exige questdes processuais.

Seguranca

Estima-se que apenas 10 empresas no Brasil estejam preparadas para receber a auditoria e Certificagdo
PCI Compliance Level 1 (acima de 300.000 transagdes). Ter um provedor com essa formalidade é a
seguranga da sua empresa.

A UC TECH foi testada!

A UC TECH foi testada PCl em 2020. Para isso, passou por muitos e muitos testes. As avaliagdes sdo
bastante rigorosas e ndo poderia ser diferente, ja que servem para comprovar que a empresa é
realmente segura e cumpre estes 12 requisitos:

Instalar e manter um firewall para proteger dados.

N3o utilizar senhas padrdo ou outras configuracGes de seguranga dos softwares utilizados.

Proteger dados armazenados.

Utilizar criptografia na transmissdo de dados de cartdes de crédito, manter um programa de

Gerenciamento de Vulnerabilidades.

Utilizar regularmente programas antivirus.

Desenvolver e manter sistemas e aplicages seguras, implementar um forte controle de acesso.

7. Restringir acesso a dados de cartdes de crédito por negdcio e por pessoas que realmente
precisam acessa-los.

8. Designar um Unico ID para cada usudrio da rede e sistemas.

9. Restringir acesso fisico aos dados de cartdo de crédito, testar e monitorar a rede regularmente.

10. Rastrear e monitorar todos os acessos a rede e dados de cartdes de crédito.

11. Testar a seguranca de sistemas e processos regularmente, manter um programa de
Gerenciamento de Vulnerabilidades.

12. Manter uma politica que enderece informagdes de segurancga.
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Na UC TECH, voceé pode confiar. E claro que é bom ficar esperto ao realizar transa¢des na internet, mas o
PCI é mais uma prova de que ser parceiro, cliente ou fornecedor da UC TECH é ter garantia de que seus
dados estdo sendo muito bem protegidos.



O que é o PCI Compliance?

O PCI-DSS é um padrao internacional de seguranca de dados da industria de cartdes de pagamentos.
Todo ano, empresas de pagamento no mundo precisam renovar as certificacdes para continuar
oferecendo solugdes de pagamento.

A UCTECH cumpre rigorosamente os padrdes dessa certificacdo e passa por auditorias periddicas a fim
de manter a conformidade com a industria de cartdes.

O software de cobrancga online da UC TECH integra os principais adquirentes e meios de pagamento do
mercado. E isso contempla seguir os principais padrdes de seguranga da internet.

Além da certificagdo PCl Compliance, a UC TECH cuida dos processos internos com grande rigidez
quando o assunto é pagamentos e dados de cobranga. Vender através da UC TECH é ter a certeza da
seguranga nas transagoes e a tranquilidade nos métodos de pagamento disponiveis no Brasil.

Entre em contato conosco

Em caso de duvidas sobre nossas praticas, ou caso deseje entrar em contato com a UC TECH para
atualizar ou corrigir qualquer uma de suas informagGes cadastradas ou exercer seus direitos, nds
estaremos disponiveis através do nosso chat e do nosso e-mail suporte@uctech.com.br, por meio do
nosso encarregado no tratamento de dados (DPO — Data Protection Officer).

Vocé entende e concorda que deve manter o seu cadastro na Plataforma atualizado, com informacgdes
precisas para contato (tais como enderec¢o de e-mail e telefone), para que possamos enviar informacg&es
importantes sobre os Produtos e Servicos oferecidos e entrar em contato com vocé.



